Archivo de Documentos en Soporte Digital.

(Ley 18.694 del 10 de octubre de 2010)

I. Disposiciones generales

Los Despachantes de Aduanas y los terceros prestadores del servicios de
archivo de documentos en soporte digital (ambos de ahora en mas
denominados como la Prestadora de servicios), deberan ser autorizados por
resolucion del Director Nacional de Aduanas para desempefiar servicios de
archivo de documentos en soporte digital.

A estos efectos, la Prestadora de servicios debera presentar ante la Direccidn
Nacional de Aduanas (DNA en adelante), en la mesa de entrada de Asuntos
Juridicos y Notariales, una solicitud escrita con los antecedentes establecidos

en el capitulo 11l “De la autorizacion” de la presente disposicion.
En el tratamiento de la solicitud se requerira que:

a) La Direccién de Asuntos Juridicos y Notariales, a través de la Escribania
de Adunas, emita un informe, en el que se manifieste respecto del

cumplimiento de los requisitos documentales exigidos.

b) La Direccion de Investigacién y Técnica Aduanera emita un informe, en
el que se manifieste respecto del cumplimiento de los requisitos de

servicio exigidos.

c) El Departamento de Analisis y Administracion de Sistemas Informaticos
emita un informe, en el que se manifieste respecto del cumplimiento de

los requisitos de tecnologia exigidos.

A sus efectos, cada area participante del control de la autorizacién, podra

solicitar la informacién complementaria que estime necesaria.

En caso de resolucion favorable, el plazo de autorizacion sera de 5 afos,
prorrogable por 5 afos mas, revocable en caso de incumplimiento. La

Escribania de Aduanas de la Direccion de Asuntos Juridicos y Notariales,



debera registrar el RUT de la Prestadora de servicios autorizada en la
categoria informatica RADE (Responsable del almacenamiento de documentos
electrénicos) en los registros del sistema LUCIA, asignandole un nimero
identificador Unico. Este registro habilitard a la Prestadora de servicios
autorizada, a integrarse con los procesos de la DNA mediante la conexién de

los sistemas informaticos.

Il. De los requisitos para la autorizacion

A los requisitos establecidos en el decreto reglamentario, se agregaran los

siguientes que la Prestadora de servicios aspirante debera cumplir:
a) Documentales:

1) Ser una empresa que se encuentre al dia en sus obligaciones con la
Direccion General Impositiva, el Banco de Prevision Social y la
Direccion Nacional de Aduanas.

2) Contar con un servicio de auditoria externa a cargo de una firma
independiente, que certifique los procesos y el cumplimiento de los
requisitos. Anualmente presentard ante la DNA el informe de
Auditoria actualizado.

3) Designar a una persona en calidad de contacto con la DNA.

b) Del servicio:

1) La Prestadora del servicio autorizada deberd archivar documentos
electronicos relativos al cumplimiento de los requisitos documentales,
velando por la disponibilidad, integridad, confidencialidad,
trazabilidad, no repudio y accesibilidad a los mismos exclusivamente
para las personas autorizadas.



Los autorizados a acceder a un documento electrénico son: quién
dispuso el archivo del mismo, los sistemas de la DNA vy el personal
de la DNA correspondiente. La Prestadora de servicios debera contar
con la tecnologia adecuada, implementar los procesos e implantar

practicas que garanticen el cumplimiento de estas restricciones.

Previo a la aceptacion de un requerimiento de almacenamiento de un
documento electrénico, se deberan validar los formatos establecidos,
los requisitos especificos establecidos por tipo de documento y la
firma electrénica del documento electrénico a archivar, incluyendo la

vigencia del certificado electrdnico y su eventual revocacion.

El Prestador del servicio deberd asignar a cada documento
electrénico archivado una numeracion Unica correlativa, agregarle

una marca de tiempo y firmarlo electrénicamente.

A efectos de la definicién del documento electrdnico, los formatos y
requisitos especificos y la validacion o uso de firma electronica, se

estara a las disposiciones especificas de la DNA.

A efectos de interoperabilidad, debera implementar su solucion
ajustandose a las recomendaciones de la WEB SERVICES
INTEROPERABILITY (WS-I).

Las interfaces de los WEB SERVICES para el intercambio de
informacion de la Prestadora de servicios con los Despachantes de
Aduana y con la DNA, seran establecidas por ésta ultima y
publicadas por el Departamento de Andlisis y Administracién de
Sistemas Informaticos.

La Prestadora de servicios debera mantener sus WEB SERVICES,
entregando informacion a la DNA en forma permanente (en
modalidad 24 x 7).

Los planes de mantenimiento que involucren la detencién temporal
de los servicios, deberan ser solicitados con al menos 72 horas de

anticipacion y deberan ser completados en un plazo maximo de una



hora en horario no habil si se realizan en dias habiles o en 8 horas si
se realizan en dias no habiles. Deberan ser autorizados previamente
por la DNA, que podra restringir o disponer otros requisitos de

entenderlo necesario.

9) Los documentos electronicos deberan mantenerse disponibles, para
ser consultados de manera libre por parte de los sistemas de la DNA
durante un periodo de 10 afos, desde la fecha de numeracién de

cada declaracion aduanera.

10) Toda consulta realizada desde el sistema de la DNA debera quedar
registrada, preservando un identificador del evento que este sistema

entregard, asi como la fecha y hora de la misma.

11) La Prestadora del servicio deberd implantar procesos, que
garanticen la reserva total de las consultas realizadas por la DNA,
quedando totalmente prohibida la divulgacion de estas actividades a

cualquier persona.

12) La Prestadora del servicio debera facilitar a la DNA el acceso
inmediato a las instalaciones e informacién documental, a los efectos

de efectuar fiscalizaciones.

13)La Prestadora del servicio esta obligada a cumplir con la guarda,
conservacion y archivo de la documentacion hasta la finalizaciéon del

plazo establecido en la ley 18.694 del 21 de octubre de 2010.

14) Todos los costos que se deriven de la prestacion del servicio, seran
de cargo del despachante o del prestador del servicio.

c) Tecnolégicos:

1) La plataforma, sistemas y procesos que soporten los servicios de la
Prestadora, deberan implementar:

a. Altas prestaciones (CLUSTER, redundante y balanceada)
b. Sistema de respaldo de energia
c. Sistema de respaldo y recuperacion de informacién



d. Almacenamiento remoto de respaldos

e. Plan de Continuidad de negocio y contingencias

f. Sistema de control y registro de accesos (légico vy fisico)

g. Integracién con los sistemas de la DNA mediante una
conexion directa que incluya contingencia.

2) La plataforma debera responder los requerimientos de la DNA en un
tiempo promedio de 3 segundos, para documentos de menos de
300Kb.

3) Completar el plan de pruebas de habilitacion publicado por el

Departamento de Andlisis y Administracion de Sistemas Informaticos

lll. De la autorizacion.

La Prestadora de servicios debera presentar una solicitud inicial, en la que
adjuntara al menos los siguientes documentos:

a) Que acrediten el cumplimiento de los requisitos documentales:
1) Para empresas inscriptas en los Registros de Escribania de la DNA,
cuando esta no cuente con la informacioén fiscal:

e Certificado Unico de Direccién General Impositiva vigente.

e Certificado Unico de Banco de Previsién Social vigente.

2) Para empresas no inscriptas en el Registro de Escribania de la DNA:

a. Unipersonales:

Certificado notarial indicando nombres y apellidos, cédula de
identidad, estado civil (con indicacion del régimen matrimonial
de bienes), numero de RUT, domicilio particular, domicilio
fiscal constituido de la empresa, teléfono de linea, fax y correo
electrénico.

b. Sociedades personales:




Certificado notarial que acredite: Denominacion de la
sociedad, Numero de RUT, domicilio actual fiscal y constituido,
teléfono de linea, fax, correo electrénico. Adicionalmente
indicar nombres y apellidos completos de todos sus socios,
cédulas de identidad, estado civil (con indicacion del réegimen
matrimonial de bienes) y domicilio particular.

Asimismo, en el certificado debera indicarse el lugar y fecha
de otorgamiento del contrato de constitucion y de los
posteriores contratos o cesion de cuotas y modificacidon con
indicacion de datos e inscripcion del contrato en el Registro de
Personas Juridicas Seccién Registro Nacional de Comercio,
fecha y diarios en que se efectuaron las publicaciones legales.
En su caso, cumplimiento de la Ley 17.904 del 7 de octubre de
2005.

Representacion de la sociedad, con indicacién de nombre,
cédula de identidad y domicilio particular de representantes y
administrador.

c. Sociedades de capital y demas personas juridicas:

Certificado notarial que acredite: Personeria juridica, indicando
lugar y fecha de otorgamiento de los estatutos y de sus
posteriores modificaciones con indicacion de datos de
aprobacion, inscripcion en el Registro Publico correspondiente,
fecha y diarios en que se efectuaron las publicaciones legales.
Cumplimiento de la Ley 17.904 del 7 de octubre de 2005.

Asimismo, debera indicarse: Denominacion de la sociedad,
Numero de RUT, domicilio actual fiscal y constituido, teléfono
de linea, fax, correo electrénico; y representacion actual de la
sociedad, con indicacion de nombres y apellidos, cédula de
identidad y domicilio particular de representantes vy
administrador, haciendo referencia a la Actas de Asambleas

y/o Directorio que los designan y la vigencia de los cargos.

Todas deberan agregar copias y exhibir originales de:

e Certificado Unico de Direccién General Impositiva vigente.



e Certificado Unico de Banco de Previsién Social vigente.

e Declaracion jurada firmada por el representante legal, con
firmas certificadas notarialmente que acredite que toda la
informacion proporcionada respecto de la empresa y sus
integrantes es correcta, que no se tienen adeudos de ningun
tipo con la DNA y que las autoridades y/o representantes
indicados se tendran por vigentes y validos ante la DNA,
mientras no se comunique por escrito a la misma su
modificacion.

e En caso de comparecer por poder, se debera adjuntar

testimonio notarial del mismo acreditando su vigencia.

3) Declaracion Jurada de confidencialidad, firmada por el representante
legal con firma certificadas notarialmente, comprometiéndose a no
divulgar ningun aspecto de la documentacion resguardada, ni hacer

uso de la misma para otros fines que no sean los previstos.

4) Carta poder con firma certificada notarialmente, con designacion de
la persona autorizada para representar a la Prestadora de servicios y
la declaracion de que esa representacién se tendra por vigente y
valida para la DNA mientras no se comunique por escrito a la misma
su modificacion. Indicar nombre completo, numero de Cédula de
Identidad, teléfono celular, domicilio y correo electronico de la
persona y de la empresa.

b) Que acrediten el cumplimiento de los requisitos del servicio:
1) Descripcion del aplicativo y sus prestaciones
2) Informe de Auditoria realizado por una firma independiente, que
certifique el cumplimiento de los requisitos de servicios. Debera

contener un capitulo que certifique las practicas de seguridad,

orientadas a cumplir con los requisitos de confidencialidad



establecidos. Dicho informe debera presentarse actualizado

anualmente.

3) Documento que acredita haber completado el plan de pruebas de
habilitacion, publicado por el Departamento de Andlisis vy
Administracion de Sistemas Informéticos

c) Que acrediten el cumplimiento de los requisitos tecnologicos:

1) La prestadora de servicios debera presentar un Informe técnico, que
indique las principales caracteristicas de la solucién tecnoldgica,

incluyendo al menos:

a. Plataforma tecnoldgica (hardware central y de comunicaciones,
Software basico, software aplicativo)

Modelo operacional y administrativo

Sistema de respaldo y recuperacion de datos

Modelos de seguridad de la solucién

Modelos de soporte a los usuarios
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Entregar informacion sobre:

i. Politicas y estandares sobre los cuales basa la seguridad,
los respaldos, el mantenimiento de la plataforma, las
comunicaciones y la continuidad de las operaciones;

ii. Certificaciones de la empresa y/o el personal sobre
seguridad informatica, proceso de desarrollo y calidad,

plataforma y Buenas Practicas

2) Plan de contingencia de las funciones criticas, que asegure la

continuidad de las operaciones basicas de su sistema.

3) Informe de Auditoria de sistemas de informacion realizado por una
firma independiente, que certifique el funcionamiento del plan de

contingencia.



Anualmente debera presentar una actualizacion de los informes, reflejando los

cambios que los servicios y sus componentes hayan presentado.

IV. De las sanciones

El no cumplimiento por parte de la Prestadora de servicios autorizada de los
requisitos establecidos en estas disposiciones, dara lugar a la suspension o a
la revocacion de la autorizacion, sin perjuicio de lo dispuesto por la Ley 18.694,
de 21 de octubre de 2010 y su decreto reglamentario.



