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ANTECEDENTES:
D® 312/998

Art. 6: establece el uso de la firma
electronica para el Documento Unico
Aduanero y la Declaracion de Valor de
Aduanas cuando se realicen por medios

electronicos .



ANTECEDENTES:
D® 312/998

Art.7:La intervencion del Despachante de Aduana
en la operacion aduanera y las responsabilidades
derivadas de ella que no le sean directamente
imputables, quedaran respaldadas por la firma del
importador, exportador o0 remitente en la
Declaracion Jurada de Responsabilidad, la que
presentara junto a la declaracion aduanera, en

tanto no se haga uso de la firma electronica



Definicion de la Ley 18.600.
5/11/2009

‘Documento electronico o digital: representacion
digital de actos o hechos, con Iindependencia del
soporte utilizado para su fijacion, almacenamiento o
archivo.

‘Firma electronica: los datos en forma electronica
anexos a un documento electronico o asociados de
manera logica con el mismo, utilizados por el firmante
como medio de identificacion.




I ¢, Qué es una firma electronica o

digital?

Es un esquema matematico que sirve para

demostrar la autenticidad de un mensaje digital o de

un documento electronico.

Da al destinatario seguridad de que el mensaje
fue creado por el remitente y que no fue
alterado durante la transmision.

Las firmas digitales se utilizan comunmente para
la distribucion de software, transacciones
financieras y en otras areas donde es importante
detectar la falsificacion y la manipulacion.



Principios generales:

1

) Equivalencia funcional.

2) Neutralidad tecnologica.

3) Libre competencia.

4) Compatibilidad internacional.
)

5) Buena fe.



Firma electronica avanzada,
requisitos:

1. Requerir informacion de exclusivo conocimiento del

firmante, permitiendo su identificacion univoca.

2. Ser creada por medios que el firmante pueda mantener
bajo su exclusivo control.

3. Ser susceptible de verificacion por terceros.

4. Estar vinculada a un documento electronico de tal modo
que cualquier alteracidon subsiguiente en el mismo sea
detectable.

5. Creada utilizando un dispositivo de creacion de firma
técnicamente seguro y confiable y estar basada en un
certificado reconocido valido al momento de la firma.



Efectos legales de la firma
electronica. Art. 4,5y 6.

»Mismo valor y efectos juridicos que los
documentos escritos, salvo excepciones legales.
»>Tiene eficacia juridica cuando:

- es admitida por las partes como valida

- 0 aceptada por la persona ante quien se
oponga.



Efectos legales de la firma
electronica. Art. 4,5y 6.

»>Libertad de Ilas partes para establecer
condiciones en que aceptaran la firma

electronica, conforme a la presente normativa.

»Si se desconoce por una de las partes,

corresponde a la otra parte probar su validez.



Efectos legales de la firma
electronica avanzada.

»>ldéntica validez y eficacia que la firma autografa |,
consignada en documento publico o privado con
firmas certificadas, siempre que esté debidamente
autentificada por claves u otros procedimientos seguros

que:

Garanticen que la firma se corresponde con el
certificado reconocido emitido por un prestador de

servicios de certificacion acreditado.



Efectos legales de la firma
electronica avanzada.

*Aseguren que la firma se corresponde con el
documento respectivo y que el mismo no fue

alterado ni pueda ser repudiado.

Garanticen que la firma ha sido creada
utiizando medios que el signatario mantiene
bajo su exclusivo control y durante Ila

vigencia del certificado reconocido.



Consecuencias penales

El que trasmitiere un documento infiel, adultere
0 destruya un documento electronico, incurrira
en los delitos previstos por los arts. 236 a 245
del Caodigo Penal. (Falsificacion

documentaria).



Firma Electronica - Garantias

. Autenticidad

- Garantiza que la persona que firma es quien dice ser

. Integridad

- Garantiza que el contenido no se ha cambiado ni se
ha manipulado desde que se firmo digitalmente

- No renuncia/No repudio

- Lafirma digital ayuda a probar a todas las partes el
origen del contenido firmado. Por "renuncia” se
entiende el acto de un firmante de negar cualquier
asociacion con el contenido firmado



I Infraestructura de Clave Publica

"Clave privada

Firma




I Certificado Digital

I Un Certificado Digital es un
documento digital firmado por
una Autoridad Certificadora
(CA), la cual garantiza la
vinculacion entre la identidad
de un sujeto o entidad y su
clave publica.

Identidad del propietario
Identidad 1a AC
Periodo de validez
Namero de serie

Clave publica del propietario

Firma del certificado por AC

Firma Digital de la Clave Privada de la
Autoridad de Certificacion Autoridad de Certificacion



Firma Digital
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I Validaciones necesarias

su creador, usando una firma que cumpla:

- La firma digital es valida.

- El certificado asociado a la firma digital es
actual (no caducado).

- La persona o la organizacion firmante es de
confianza.

- El certificado asociado a la firma digital ha sido
emitido para el editor firmante por una entidad
emisora de certificados acreditada

I . El contenido debe ser firmado digitalmente por



CERTIFICO QUE: SEGUN SURGE DE MEDIDS INFORMATICOS REFERIDOS AL
DUA NRO. 04708272007, DE LA FIRMA DESPACHANTE PUJOL PRADO JUAN
FEENANDO, SE DESPACHO EL DIA 200407, CAMIONETA 0 EM, MARCH
NISSAN, MODELO D21 CLD 4X2, 07, FABRICACTION 2007, CILINDEADA 2700,
MOTOE. NEC: TD27-306041, DIESEL, CHASSIS NRO: INGGD1ISOZESSHSSS, VIN
3NSGDIISPZESSS688, AFRIBADO EL DIA 07TA3M7, PAIS DE ORIGEN MEXICO,
TRANSDORTE BARCAZA 7509, PROCIEDAD DE RALTTOR SA, NCM 8704211010,
TRIBUTOS ABONADOS, AUTORIZACION DE LA DNI NRO. 12755, DE FECHA
204407-EN FE DE FLLO, DE MANDATO DE LA DIFECCION NACIONAL DE
ADUANAS, ¥ PARA FL EMPADRONAMIENTO, EXPIDO EL PRESENTE QUE SELLO,
SIGNO Y FIRMO EN MONTEVIDED EL NUEVE DE FEBRERO DE DOS MIL

NUEVE-

CERTIFICADD DUA. NRD. - T [ M2

Ejemplo:

Documento firmado

@ Signed and all signatures are valid.

CERTIFICO QUE: SEGUN SURGE DE MENOS INFORMATICOS REFERIDOS AL
DUA WRO. 047082/ 207, DE LA FIRMA DESPACHANTE PUJOL FRADO JUAN
FERNANDO, SE DESPACHO EL DIA 2MM07, CAMTONETA, 0 KM, MARCA
NISSAN, MODELO DI1 CLD 4X2, 1007, FARRICACION 2007, CILINDRATA 2700,
MOTOR. NEO: TD27-806041, DIESEL, CHASSIS NRO: INSGDIISIZESSSSES, VIN:
INSCDIISITINSHE, ARRIEADO EL DIA 070307, PATS DE ORIGEN MEXICO,
TRANSEORTE BARCAZA 1509, PROFIEDAD DE RALTTOR 54 NCM S704211010,
TRIBUTOS ABONADOS, AUTORIZACION DE LA DNI NRO. 12755, DE FECHA
HNA407-EN FE DE FLLO, DEMANDATO DE LA DIRECCION NACIOMAL DE
ADUANAS, Y PARA EL EMPADRONAMIENTO, EXPIDO EL PRESENTE QUE SELLO,
SIGND Y FRW: E{ MX¥TNRIEZ IL 1AEE DE FEBRERO DE DOS MIL

NUEVE-

CERTIFICADO DU A NRO.: 76/ 2000

Signature valid
Cigitaily 5 rios Buena

DCaxe: 2005 1054:55 -
rexali]
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